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KiSISEL VERILERI iSLEME, SAKLAMA VE iMHA POLITIKASI

1.BiRINCi BOLUM

1.1.

1.2.

Giris

6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca kisisel verilerin hukuka uygun
olarak islenmesi ve korunmasina azami 6énem veriyor ve tum planlama ve faaliyetlerimizde
bu 6zenle hareket ediyoruz. Bu bilingle, gerek Kanun’un 10. maddesi kapsaminda
aydinlatma yukdimlalugunu yerine getirmek gerekse kigisel verilerin islenmesi ve
korunmasi kapsaminda aldigimiz tim idari ve teknik tedbirleri bildirmek adina isbu Kisisel
Verileri isleme, Saklama ve imha Politikasini sizlerin bilgisine sunmaktayiz.

6698 Sayil Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016 tarihinde yururlige girmis
olup “kimligi belirli veya belirlenebilir gercek kisilere iliskin her tiirl bilginin islenmesine
ybnelik dizenlemeleri igermektedir.

Musterilerimizin, calisanlarimizin ve iligki icinde oldugumuz diger gercek kisilere ait kisisel
verilerin korunmasi, bizim igin buylik édnem arz etmektedir. Kigisel verilerinizin iglenmesi
ve korunmasi slrecleri icin igsbu politika ile yonetilen sire¢c ve hedeflenen gaye;
musterilerimizin, potansiyel musterilerimizin, c¢alisanlarimizin, c¢alisan adaylarimizin,
ziyaretcilerimizin, is birligi icinde oldugumuz kurum c¢alisanlarinin, dahil oldugumuz diger
sirketler toplulugu calisanlarinin ve Uglncu kKigilerin kisisel verilerinin hukuka uygun
bicimde iglenmesi ve korunmasidir.

Amacg

Kisisel Verileri isleme, Saklama ve imha Politikasinin amaci, Sirketin mevcut ve
potansiyel mdusterileri, caligsanlar, is ortaklar, ziyaretcileri, pay sahipleri, sirket
yoneticileri, galisan adaylari, isbirligi icinde bulunulan kurum c¢alisanlari ve yetkilileri ile
ilgili Gglncl kigilere ait otomatik olan ya da herhangi bir veri kayit sisteminin parcasi
olmak kaydiyla otomatik olmayan vyollarla igslenen tim Kkigisel verilerin islenmesi
hususundaki ilkelerin tespiti, kigilerin temel hak ve 6zgurliklerinin korunmasi, séz konusu
kigsisel verilerin kanuna ve hukuka uygun islenmesi kapsaminda gerekli hak ve
yukumlultklerin belirlenmesi, sirket ¢alisanlar nazarinda kisisel verilerin korunmasi ve
veri mahremiyeti konusunda farkindalik yaratilmasi, Anayasa’nin 20’nci maddesi hikmu
ve 6698 sayil Kisisel Verilerin Korunmasi Kanunu ile bu Kanun’un ikincil dizenlemeleri
basta olmak Uzere ilgili mevzuata uyum saglanmasi ve bu dogrultuda gerekli dnlemlerin
alinmasindan ibarettir.

Son Gincellenme:07.07.2022 3/22



1.3. Kapsam

Olusturulan politika Kanun’un “Kisisel Veri” taniminda yer alan, kimligi belirli veya
belirlenebilir bir gercek kigiyle iligkilendirilebilecek nitelikteki her turll bilgi ve belgeyi ve

bunlarla ilgili a

linan dnlemleri ve yapilan dizenlemeleri kapsar.

Elektronik ve/veya fiziksel ortamda temin edilen ve saklanan sirket veri envanteri
kapsaminda yer alan, calisanlarimiz, calisan adaylarimiz, hizmet saglayicilarimiz,
ziyaretciler ve diger tglnci kisilere ait kisisel veriler bu Politika kapsaminda olup

Kurumun sahi

p oldugu ya da Kurumca yodnetilen kigisel verilerin islendigi tim kayit

ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

1.4. Politikanin ve ilgili Mevzuatin Uygulanmasi
isbu Kisisel Veri Saklama ve imha Politikasi, 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu ve Kanun’un ikincil dizenlemesini teskil eden 28 Ekim 2017 tarihli Resmi
Gazete’de yayimlanarak yurlrlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yoénetmelik uyarinca yukumluliklerimizi yerine
getirmek ve Veri sahiplerini Kigisel verilerinizin iglendikleri amag igin gerekli olan azami
saklama suresinin belirlenmesi esaslar ile silme, yok etme ve anonim hale getirme
surecleri hakkinda bilgilendirmek amaciyla veri sorumlusu sifatiyla Sirketimiz tarafindan
hazirlanmigtir.
1.5. Tanimlar ve Kisaltmalar
Alici Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tizel
kisi kategorisi.
Acik Riza Belirli bir konuya iligskin, bilgilendirimeye dayanan ve &zgir iradeyle
aciklanan riza.
lgili Kullanici Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan Kisi ya da birim hari¢ olmak Uzere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda Kisisel verileri igsleyen kigilerdir.
llgili Kisi Kisisel verisi islenen gercek kisi. (“Politika” da “veri sahibi” seklinde ifade
edilmektedir.)
Calisan Sirket blinyesinde calisan personel.

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
deqistirilebildigi ve yazilabildigi ortamlar.

Elektronik
Olmayan ortam

Elektronik ortamlarin diginda kalan tim yazil, basili, gérsel vb. diger
ortamlar.

Hizmet Saglayici

Sirket ile belirli bir sézlesme ¢ergevesinde hizmet saglayan gergek veya
tazel Kigi.

imha

Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi.

Kanun

6698 Sayil Kisisel Verilerin Korunmasi Kanunu.
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Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

Kayit Ortami sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla iglenen
kisisel verilerin bulundugu her tirli ortam.
Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirlu bilgi.
Veri sorumlularinin is stirecglerine bagli olarak gergeklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kigisel verileri isleme amaglari ve
. . hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu Kkigi
Kisisel Veri

isleme Envanteri

grubuyla iligkilendirerek olusturduklari ve kigisel verilerin iglendikleri
amaglar icin gerekli olan azami muhafaza edilme slresini, yabanci
Ulkelere aktarimi 6ngdrilen kisisel verileri ve veri guvenligine iligkin
alinan tedbirleri agiklayarak detaylandirdiklari envanter.

Kigisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistiriimesi, yeniden dizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir héle getiriimesi, siniflandirnimasi ya da
kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen her
tarla islem.

Kisisel Verilerin
Anonim Hale

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kigiyle iligkilendirilemeyecek hale

Getirilmesi getirilmesi
Kisisel Verilerin | Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin higbir
Silinmesi sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi.
Kigisel Verilerin | Kisisel verilerin hig kimse tarafindan hicbir sekilde erigilemez, geri
Yok Edilmesi getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.
Politika Kisisel Verileri isleme, Saklama ve imha Politikasi
Kurul Kigisel Verileri Koruma Kurulu.
Kisilerin irki, etnik kdkeni, siyasi digincesi, felsefi inanci, dini, mezhebi
Ozel Nitelikli veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
Kigisel Veri saghgi, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri.
Kisilere ait parmak izi, avu¢ igi izi, yUz, iris, retina, kulak, ses, imza,
Biyometrik ylrayds bicimi, el damari, vicut kokusu ve DNA bilgisi biyometrik veriler

kapsamindadir. Kigilerin kimliginin tespit edilebilmesini saglayan
benzersiz fiziksel veya davranissal 6zellikleri iceren genel kavram.

Periyodik imha

Kanun’da yer alan kigisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kigisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla re ‘sen gerceklestirilecek silme, yok
etme veya anonim hale getirme islemi.

Veri Sahibi/ilgili | Kisisel verisi islenen gercgek kisi.
Kisi
Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina

kisisel verileri isleyen gergek veya tizel kisi.

Veri Sorumlusu

Kisisel verilerin igletme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan gercek veya
tazel kigi.
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Veri Sorumlulari | Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin ilgili diger islemlerde

Sicil Bilgi kullanacaklar, internet Gzerinden erisilebilen, Kisisel Verileri Koruma
Sistemi Kurumu Baskanlgi tarafindan olusturulan ve yonetilen bilisim sistemi.
VERBIS Veri Sorumlulan Sicil Bilgi Sistemi
28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin
Yoénetmelik Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik
2. IKINCi BOLUM: KIiSISEL VERILERIi SAKLAMA VE IMHA YONETIM YAPISININ

SORUMLULUK VE GOREV DAGILIMLARI

6698 sayill KVK Kanunu ve ilgili mevzuat uyarinca, kisisel verilerin korunmasi mevzuatina
uygunlugun saglanmasi, muhafazasi ve sirdiriimesi kapsaminda, sirket blinyesinde gerekli
koordinasyonu saglamak amaciyla sirket Veri irtibat Kisisi belirlenmis, gorev ve
sorumluluklari ekte yer alan Tablo- 1’de gdsterilmistir.

Kisisel verilerin islenmesi ve korunmasina yonelik tim faaliyetlerde, Politika ¢cercevesinde
hareket edilecek, gorev dagiimi yapilan personel sirket politikasinin uygulanmasinda kilavuz
olacaktir. Sirketimiz genelindeki tim galisanlarimiz, paydaslarimiz, yetkili saticilarimiz, yetkili
servislerimiz, tedarikgilerimiz, ¢ézim ortaklarimiz, danismanlarimiz ve bunlarin galiganlari,
misafirlerimiz, ziyaretcilerimiz ve bunlarla sinirl olmamak Gzere kisisel verisi islenen ilgili
uguncu kisiler, Ankara Celik Kapi San. ve Tic. Ltd. $ti. KVK Politikasina uyum ile birlikte,
hukuki yénden risklerin bertaraf edilmesinde, KVK slirecinde yetkilendirilen gorevli kisiler
ile is birligi yapmakla yukimltdurler. KVK slrecinde gérev dagiimi yapilan tim personel,
Sirketimizin tim organ ve departmanlarinin KVK Politikasina uyulmasini gézetmekle
sorumludur. KVK Komitesi biinyesinde bulunan irtibat kisisi, kendisine verilen gorev ve
sorumluluklart KVK Politikasina uygun sekilde gerceklestirecektir.

Sirketin tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin gereQi gibi uygulanmasi, birim calisanlarinin egitimi ve
farkindaliginin arttinlmasi, izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri
olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erigilmesinin énlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri igslenen tim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Tablo-1 : Saklama ve imha siiregleri gorev dagilimi

UNVAN BIRIM SORUMLULUK
Yonetim . L Calisanlarin  politikaya uygun hareket etmesinden
Ydénetim
Kurulu sorumludur.
Kurulu
Baskani
insan insan Politika’nin hazirlanmasi, geligtiriimesi, yuratilmesi, ilgili
Kaynaklari Kaynaklari ortamlarda  yayinlanmasi  ve  gincellenmesinden
Mudri Departmani sorumludur.
Muhasebe , asebe Politika’nin  uygulanmasinda ihtiyag duyulan teknik
:Imzﬂiu Departmani ¢dzlimlerin sunulmasindan sorumludur.
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2.1.

irtibat Kisisi

Sirketimizin kisisel verilerin korunmasi mevzuatina uyuma yoénelik almis oldugu
dnlemlerin etkinligini takip etmek (zere irtibat Kisisi belirlenmis ve web sayfasinda
yayimlanmstir. irtibat Kisisinin baslica sorumlulugu, sirket biinyesinde KVK siireg
yénetiminde gdrevlendirilen personel/yénetici ile koordineli bir sekilde calismaktir. irtibat
Kisisi ayni zamanda Sirketimizin veri sorumlulan sicili ve KVK Kurumu nezdinde KVK
Mevzuati kapsaminda irtibat kisisi olarak hareket eder. irtibat Kisisinin izin ve/veya sair
nedenlere bagh olarak Sirketimizde bulunmamasi durumunda, farkh bir calisan girket
yonetimi tarafindan gecici olarak goérevlendirilir. Bu durumda gegici olarak
gorevlendirilen kisi, Kisisel Verilerin Korunmasi Politikasi kapsaminda irtibat Kisisi 'ne
atanan tim gorevlerin yerine getiriimesinden sorumludur.

2.2. Departman Yoneticileri

Sirketimiz binyesinde her bir departman nezdinde ilgili departmanin siregleri icinde veri
isleme faaliyetinin yUratilmesinden o departmanin yoneticisi sorumludur. Departman
Yoneticisi, kendi departmani igcinde, KVK Politikasi ile yasal mevzuatin gereklerini yerine
getirir, bu baglamda irtibat Kisisi ve KVK siirecinde gérevlendirilen sorumlu personel ile
is birligi icerisinde calisir. Bu konularda, departmani icerisinde diger calisanlardan destek
alir, gerektiginde sorumluluk verebilir.

2.3. Tum Calisanlar

Sirketimizin tim calisanlari, KVK Politikalarina hakim olmakla ve bunlarin iceriginde yer
alan kurallari uygulamakla yikumladdr. Bu baglamda Sirketimizin tim calisanlar, KVK
siirecinde gérevlendirilen sorumlu personel ve irtibat Kisisi ile uyumlu bir calisma
surdurdr, KVK Politikasini iyilestirmeye yonelik geri bildirimler yapar ve is birligi
icerisinde hareket eder. KVK Politika ve Prosediirleri 'ne aykirilik halinde, is Kanunu ve
ilgili yasalar ¢ercevesinde gerekli yasal yollara basvurulacaktir.

2.4. inceleme ve Denetim

Sirketimiz binyesinde KVK surecinde gérevlendirilen ve Tablo-1’de gosterilen sorumlu
personel, kigisel verileri koruma kapsaminda olusabilecek hukuki, teknolojik ve
organizasyonel degisim ve gelismeleri takip ederek, Sirketimizin bu gelismelere uyumlu
hale gelmesi icin gerekli aksiyonlarin alinmasini saglamaktadir. KVK silrecinde
gorevlendirilen sorumlu personel, kigisel veri isleme faaliyetleri ile bu faaliyetlere iligkin
her tirli hususu re ‘sen veya sikdyet Uzerine inceler. inceleme sonucunda KVK
Politikalarinda belirlenen kurallara ve/veya mevzuata uygun olmadigi tespit edilen
hususlar ve bunlara iligkin iyilestirme 6énerileri, KVK sirecinde goérevlendirilen sorumlu
personel tarafindan yénetime raporlanir. Bu kapsamda gerekli calismalarin yapilmasini
irtibat Kisisi takip eder.

KVK sirecinde gorevlendirilen sorumlu personel, Sirketimizin kisisel verilerin korunmasi
mevzuatina uyumlulugunun teminine yonelik alti ayda bir kez inceleme gergeklestirir.
S6z konusu inceleme bizzat KVK stirecinde gérevilendirilen sorumlu personel tarafindan
yapilr.

S6z konusu inceleme faaliyetlerinde asgari olarak su hususlar incelenir:

a) KVK Politikalarinin etkin ve dogru uygulanmasi, gérev ve sorumluluklarin yénetimce
tayin edilmisg, caliganlarca Ustlenilmig ve yerine getiriliyor olmasi,

b) Calisanlarin egitim ve farkindalik diizeyinin yeterli olmasi,
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c) Kisisel veri isleme envanteri, aydinlatma beyanlari ve diger belgelerin dogru, eksiksiz
ve guncel olmasi,

d) Kisisel veri guvenligine yénelik alinan idari ve teknik tedbirlerin etkin ve yeterli olmasi,
e) Hukuki, teknolojik ve organizasyonel gelismelere karsilik KVK Politikalarinin gtincel
olmasi. incelemeyi takiben tespit edilen iyilestrme noktalar, KVK siirecinde
gorevlendirilen sorumlu personel tarafindan yénetime raporlanir ve bu kapsamda gerekli
calismalarin yapilmasi irtibat Kisisi tarafindan takip edilir. KVK siirecinde gérevlendirilen
sorumlu personel bu tespitler gergcevesinde yonetim onayiyla gerekli iyilestirmelerin
yapilmasini saglar.

3. KAYIT ORTAMLARI
Kisisel veriler, Sirketimiz tarafindan asagidaki tabloda listelenen ortamlarda hukuka uygun
olarak guivenli bir sekilde saklanir.

Tablo-2: Kisisel veri saklama ortamlari

Elektronik Ortamlar Elektronik Olmayan Ortamlar

e Sunucular (Etki alani, yedekleme, .

e-posta, veritabani, web, dosya
paylasim, vb.)

Yazilimlar (ofis yazihmlari, portal,
EBYS, VERBIS.)

Bilgi guvenligi cihazlari (givenlik
duvari, saldiri tespit ve engelleme,
gUnlik kayit dosyasi, anti viris vb.)

Kagit olarak tutulan kisisel veriler,
Manuel veri kayit sistemleri (anket
formlari, ziyaretci giris defteri)

Yazl, basili, gérsel ortamlar,

Is Bagvuru Formlari,

Sirket ile Gglncu Kisiler arasinda
Yapilan sézlegsmeler

Manuel veri kayit sistemleri (anket

e Kisisel bilgisayarlar (Masaustu, formlari, ziyaretci giris defteri vb.)
dizlstl) e Yazli, basil, gbrsel ortamlarda tutulan
e Mobil cihazlar (telefon, tablet vb.) kisisel veriler
e Optik diskler (CD, DVD vb.) e Birim Dolaplan
e Cikartilabilir bellekler (USB, Hafiza e Arsiv Odalari
Kart vb.)

e Yaazici, tarayici, fotokopi makinesi

4. SAKLAMA VE IMHAYA iLiSKiN ACIKLAMALAR

Sirketimiz tarafindan; calisanlar, calisan adaylari, ziyaretgiler ve hizmet saglayici olarak
iligkide bulunulan Ugtncu kisilerin, kurumlarin veya kuruluglarin ¢alisanlarina ait kisisel
veriler Kanuna uygun olarak saklanir ve imha edilir.

4.1. Kisisel Veri Sahibi Kategorileri
Tablo -3: Kisisel Veri Sahibi Kategorileri
5. KISISEL ACIKLAMASI
VERi SAHiIBI
KATEGORISI
Ziyaretci Sirketin sahip oldugu fiziksel yerleskelere c¢esitli amaclarla girmis

olan veya internet sitelerimizi ziyaret eden gergek kisiler
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5.1.

Sirket blinyesinde c¢alisan personel

Calisan
Sirketimize herhangi bir yolla is basvurusunda bulunmus ya da
Calisan Adayi O6zgecmis ve ilgili bilgilerini Sirketin incelemesine agmis olan gergek
kisiler.
Sirketimiz tarafindan ydrutilen etkinlik, galisan memnuniyeti, insan
Topluluk kaynaklari, denetim, bilgi teknolojileri glvenligi ve altyapisinin
Calisani saglanmasi, hukuki uyum vb. faaliyetler gcergevesinde kigisel verileri
islenen Sirket topluluklari ¢calisanlari.
Uriin veya Sirketimizle herhangi bir sbzlesmesel iliskisi olup olmadigina

Hizmet Alan Kisi

Potansiyel Uriin
veya Hizmet
Alicisi

Aile Bireyleri ve
Yakinlari

Referans Kisisi

bakilmaksizin Sirketimizin sunmus oldugu trtn ve hizmetleri kullanan
veya kullanmig olan gercek kisiler

Sirketimizle herhangi bir sézlesmesel iliskisi olup olmadigina
bakilmaksizin = Sirketimizin sunmus oldugu drin ve hizmetleri
kullanma potansiyeli olan gercek kisiler

Sirketimiz tarafindan yurutilen faaliyetler cercevesinde bu Politika
kapsaminda kisisel verileri islenen veri sahiplerinin es, ¢cocuk ve
yakinlari.

Sirketimize herhangi bir yolla is basvurusunda bulunmus ya da
O6zgecmis ve ilgili bilgilerini Sirketin incelemesine agmig olan gergek
kisilere onay ve referans olan gercek kisiler.

Bu Politika Sirket ve Sirket Calisanlari Kisisel Verilerin Korunmasi ve

Ugiincii Kisi islenmesi Politikasi kapsamina girmeyen diger gercek kisiler (Orn.
Kefil, refakatgi, eski ¢aligsanlar)
. Sirketimizin ticari faaliyetlerini yUratirken Sirketlerinin emir ve
Tedarikgi . . : ) .
e talimatlarina uygun olarak s6zlesme temelli olarak sirkete hizmet
Yetkilisi D . .
sunan taraf yetkilisi veya hissedari olan gercek kisiler.
. Sirketimizin ticari faaliyetlerini yuratirken Sirketlerinin emir ve
Tedarikgi . ; , . .
Calisani talimatlarina uygun olarak s6zlesme temelli olarak sirkete hizmet

Sirket Hissedari
Sirket Yetkilisi

sunan taraf ¢calisani olan gercek Kisiler.
Sirket hissedari gercgek kisiler
Sirketin yonetim kurulu Gyesi ve diger yetkili gercek kisiler

Saklamaya iliskin Agiklamalar

Kanunun 3’Uncl maddesinde kisisel verilerin islenmesi kavrami tanimlanmig, 4’Gnc
maddesinde islenen kisisel verinin iglendikleri amacla baglantili, sinirli ve 6lgilt olmasi
ve ilgili mevzuatta 6ngoérulen veya islendikleri amag icin gerekli sire kadar muhafaza
edilmesi gerektigi belirtiimis, 5 ve 6’nci maddelerde ise kigisel verilerin igleme sartlari
sayllmigtir. Buna gore, Ankara Celik Kapi San. ve Tic. Ltd. $ti. faaliyetleri ¢cergevesinde,
kisisel veriler, ilgili mevzuatta éngoérilen veya isleme amaglarina uygun sire kadar
saklanir.

4.2.A Saklamayi Gerektiren Hukuki Sebepler

Sirketimizde, faaliyetleri ¢cercevesinde iglenen kisisel veriler, ilgili mevzuatta 6ngérilen
slire kadar muhafaza edilir. Bu kapsamda kisisel veriler;
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6698 Sayih Kigisel Verilerin Korunmasi Kanunu,

6098 Sayil Turk Borglar Kanunu,

6502 Sayil Tuketicinin Korunmasi Hakkinda Kanun,

4734 Sayili Kamu ihale Kanunu,

193 Sayili Gelir Vergisi Kanunu,

213 Sayili Vergi Usul Kanunu,

4458 Sayili GUmruk Kanunu,

2547 Sayill Yiksekogretim Kanunu,

2828 Sayill Sosyal Hizmetler Kanunu

3071 Sayih Dilekge Hakkinin Kullanilmasina Dair Kanun,

5434 Sayil Emekli Saghg Kanunu,

5510 Sayilh Sosyal Sigortalar Ve Genel Saglik Sigortasi Kanunu,

5651 Sayill internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla

islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

6331 Sayili is Saghg Ve Giivenligi Kanunu,

is Saglhigr Ve Givenligi Hizmetleri Yonetmeligi,

4857 Sayili is Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

556 Sayil Markalarin Korunmasi Hakkinda KHK,

6102 Sayih Turk Ticaret Kanunu,

6563 Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun,

1512 Sayili Noterlik Kanunu ,

5544 Sayill Mesleki Yeterlilik Kurumu Kanunu Ve Mesleki Yeterlilik Belgesi Zorunlulugu

Getiren llgili Tebligler,

29417 Sayili Ticari iletisim Ve Ticari Elektronik iletiler Hakkinda Yénetmelik,

29029 Sayili Ve Satis Sonrasi Hizmetler Yénetmeligi,

27866 Sayill Mesafeli S6zlesmelere Dair Yonetmelik.

Arsiv Hizmetleri Hakkinda Yonetmelik,

Calisanlarin is Saghgi ve Giivenligi Egitimlerinin Usul ve Esaslari Hakkinda Yénetmelik,

e Gegici veya Belirli Siireli islerde Is Saghg ve Giivenligi Hakkinda Yonetmelik,

e Givenlik ve Saglik isaretleri Yénetmeligi,

e is Sagligi Ve Guvenligi Risk Degerlendirmesi Yénetmeligi,

e s Guvenligi ile Gérevli Mithendis veya Teknik Elemanlarin Gérev, Yetki ve
Sorumluluklari ile Calisma Usul ve Esaslari Hakkinda Yénetmelik,

e isyeri Saglik Birimleri ve isyeri Hekimlerinin Gérevleri ile Calisma Usul ve Esaslari

!—Iakklnda Yonetmelik, _
e Igyeri Bina Ve Eklentilerinde Alinacak Saglik Ve Giivenlik Onlemlerine iligkin Yénetmelik,

Ve bu belirtilen kanunlar uyarinca yururlikte olan diger ikincil dizenlemeler
cercevesinde dngorilen saklama slreleri kadar saklanmaktadir.
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4.2.B. Saklamayi Gerektiren isleme Amaclari

Sirketimiz, KVK Kanunu’nun 5. maddesinin 2. fikrasinda ve 6. maddenin 3. fikrasinda
belirtilen kigisel veri igleme sartlari icerisindeki amaglarla ve kosullarla sinirli olarak,
kisisel verileri asagidaki amac ve kosullarla isleyerek saklamaktadir.

Bu amag ve kosullar sunlardir:

Arastirma-gelistirme ve Uretim sureclerini ylritmek

Cagn merkezi sureglerini ydnetmek.

Calisanlar bakimindan; 6zlik dosyasinin olusturulmasi, isin gereklerini stirekli olarak
yerine getirmeye ehil olup olmadiginin tespiti, 6zel saglk sigortasi yapiimasi, saglik
dosyasi olusturulmasi, is guvenligi dnlemlerinin alinmasi,

Dis kaynaklardan hizmet alimi yapilmasi,

Faaliyet alani kapsaminda yapilan, yarisma, organizasyon, calisma ve diger
etkinliklerde elde edilen gorsel ve isitsel verilerin, kurumsal hafizanin olusturulmasi
ve isin gelistirilmesi amacina yonelik olarak yayinlanmasi

Fatura tanzimi ve tahsilat igslemlerinin gerceklestiriimesi,

Hizmet kalitesini gelistirici galigmalar yapilmasi ve daha iyi hizmet sunulmasi,

Hukuk islerinin icrasi/takibi,

leride dogabilecek hukuki uyusmazliklarda delil olarak ispat yukimlaligu.

ilgili is ortaklari ve sair Giclincii kisilerle finansal mutabakat saglanmasi,

imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

insan kaynaklari siireclerini yiiritmek.

statistiksel calismalar yapabilmek.

is Saghgi / Guvenligi Faaliyetlerinin Yiritilmesi

Is Stireclerinin lyilestirimesine Yénelik Onerilerin Alinmasi Ve Degerlendirilmesi
Kendi uzmanlik alanina girmeyen konularda hizmet alinabilmesi,

Kimlik teyidi,

Kurumsal iletisimi saglamak.

Musteri memnuniyetinin dlgtlmesi,

Musterilere; Griin-hizmet tanitimi, bilgilendirme, reklam, kampanya ve diger faydalarin
sunulmasi, ticari elektronik iletilerin génderilmesi, anket uygulamalari, istatistiki
analizler vasitasiyla ¢esitli avantajlar saglanmasi,

Raporlama ve risk yénetimi igslemlerinin icrasi/takibi,

Resmi mercilerin talep ve denetimleri dogrultusunda gerekli bilgilerin temini,

Sirket glivenligini saglamak,

Sirket ile is iligkisinde bulunan gergek / tizel kisilerle irtibat saglamak.

Talep ve sikayetlerin degerlendirilmesi ve cevap verilmesi,

Uriin satisi ve satis sonrasi hizmetlerinin ifasi,

Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yukimlluklerin
yerine getirilmesini saglamak.

Yasal raporlamalar yapmak.

Ziyaretgci kayitlarinin olusturulmasi ve takibi.
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5.2

imhayi Gerektiren Sebepler
Kigisel veriler;

islenmesine esas teskil eden ilgili mevzuat hikkiimlerinin degistirilmesi veya ilgasi,
islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

Kanunun 11 inci maddesi gereqgi ilgili kiginin haklar ¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun sirket tarafindan kabul edilmesi,
Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmasi veya Kanunda dngoérulen sure iginde cevap vermemesi hallerinde; Kurula
sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami stirenin gegmis olmasi ve kisisel verileri
daha uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

Durumlarinda, Sirket tarafindan ilgili kisinin talebi tzerine silinir, yok edilir ya da re ‘sen
silinir, yok edilir veya anonim hale getirilir.

6. TEKNIK VE iDARI TEDBIRLER

Sirket tarafindan, kisisel verilerin hukuka aykiri olarak agiklanmasini, erigimini,
aktariimasini veya bagka sekillerde meydana gelebilecek givenlik eksikliklerini
Onlemek igin, imkanlar dahilinde, korunacak verinin niteligine gére gerekli her turla
tedbir alinmaktadir. Bu kapsamda Sirket tarafindan gerekli her tirll idari ve teknik
tedbirler alinmakta, sirket blnyesinde denetim sistemi kurulmakta ve kisisel verilerin
kanuni olmayan yollarla ifsasi durumunda KVK Kanunu’nda éngérilen tedbirlere uygun
olarak hareket edilmektedir.

Sirket, kisisel verilerin korunmasi hakkindaki mevzuata iliskin olarak ¢alisanlarini eqitir
ve bilinglendirilmelerini saglar.

Kisisel verilerin aktarima konu oldugu durumlarda, sirket tarafindan kisisel verilerin
aktarildigi kisiler ile akdedilmis olan sézlesmelere, kisisel verilerin aktarildigi tarafin veri
glvenligini saglamaya yodnelik yukumlulikleri yerine getirecegine iligkin kayitlar
eklenmesi saglanir.

Sirket tarafindan yurutulen kigisel veri isleme faaliyetleri detayli olarak incelenir, bu
kapsamda, KVK Kanunu’nda &éngérilen kigisel veri isleme sartlarina uygunlugun
saglanmasi igin atilmasi gereken adimlar tespit edilir.

Sirket, KVK Kanunu’na uyumun saglanmasi igin yerine getiriimesi gereken
uygulamalari tespit eder, bu uygulamalari i¢ politikalar ile dizenler.

Sirket tarafindan kisisel verilerin korunmasina iligskin olarak, teknolojinin imkan verdigi
Olcude teknik dnlemler alinir ve alinan dnlemler gelismelere paralel olarak glincellenir
ve iyilestirilir.
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6.1.

Teknik konularda, uzman personel istihdam edilir.
Alinan énlemlerin uygulanmasina yoénelik dizenli araliklarla denetim yapillir.
Guvenligi temin edecek yazilim ve sistemler kurulur.

Sirket bunyesinde islenmekte olan kisisel verilere erigim yetkisi, belirlenen isleme
amaci dogrultusunda ilgili galiganlar ile sinirlandirilir.

Teknik Tedbirler

Sirket tarafindan, igledigi kisisel verilerle ilgili olarak alinan teknik tedbirler agsagida
saylmistir:

Sizma (Penetrasyon) testleri ile Sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet
ve varsa acikliklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

Bilgi glvenligi olay yonetimi ile gercek zamanl yapilan analizler sonucunda bilisim
sistemlerinin sdrekliligini etkileyecek riskler ve tehditler strekli olarak izlenmektedir.
Bilisim sistemlerine erigsim ve kullanicilarin yetkilendiriimesi, erisim ve yetki matrisi ile
kurumsal aktif dizin Gzerinden glvenlik politikalari araciligi ile yapiimaktadir.
Sirketimizin bilisim sistemleri techizati, yaziim ve verilerin fiziksel glvenligi icin gerekli
Onlemler alinmaktadir.

Cevresel tehditlere kargi bilisim sistemleri glvenliginin saglanmasi igin, donanimsal
(sistem odasina sadece yetkili personelin girigini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel givenliginin
saglanmasi, yangin séndirme sistemi, iklimlendirme sistemi vb.) ve yazihimsal (givenlik
duvarlari, atak dnleme sistemleri, ag erisim kontroll, zararli yazihmlar engelleyen
sistemler vb.) 6nlemler alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini énlemeye ydnelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere ydnelik teknik
kontroller yapilmaktadir.

Sirket icerisinde erisim prosedirleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢caligmalari yapiimaktadir.

Kigisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi
icin gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek icin Sirket tarafindan buna uygun bir sistem ve
altyapi olusturulmustur.

Guvenlik aciklan takip edilerek uygun glivenlik yamalari yliklenmekte ve bilgi sistemleri
guncel halde tutulmaktadir.

Kigisel verilerin iglendigi elektronik ortamlarda gugla parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda givenli kayit tutma (loglama) sistemleri
kullaniimaktadir.

Kigisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

Elektronik olan veya olmayan ortamlarda saklanan Kkigisel verilere erisim, erigim
prensiplerine gore sinirlandiriimaktadir.
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6.2.

Kurum internet sayfasina erisimde guivenli protokol (HTTPS) kullanilarak SHA 256 Bit
RSA algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yénelik ayri politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yénelik ézel nitelikli
kisisel veri guivenligi konusunda egitimler verilmig, gizlilik sézlesmeleri yapilimig, verilere
erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yéntemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
guvenli ortamlarda tutulmakta, tim islem kayitlari loglanmakta, ortamlarin guvenlik
guincellemeleri sirekli takip edilmekte, gerekli glvenlik testlerinin dizenli olarak
yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli gvenlik dnlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris
cikigslar engellenmektedir.

Ozel nitelikli kigisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal
e-posta adresi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar
yoluyla aktariimasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik
anahtar farkli ortamda tutulmaktadir. Farkh fiziksel ortamlardaki sunucular arasinda
aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle
veri aktarimi gerceklestiriimektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin
¢alinmasi, kaybolmasi ya da yetkisiz Kigiler tarafindan goértilmesi gibi risklere kargi gerekli
O6nlemler alinmakta ve evrak “gizli” formatta génderilmektedir.

idari Tedbirler

Sirket tarafindan kisisel verilerin hukuka uygun igslenmesi ve korunmasi i¢in alinan idari
tedbirler agsagida sayillmistir:

Sirket calisanlari, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun
olarak iglenmesi konusunda bilgilendiriimekte ve egitiimektedir.

Sirketin yiritmekte oldugu tim kisisel veri isleme faaliyetleri; detayl olarak tim is
birimlerinin analiz edilmesi suretiyle olusturulmus kisisel veri envanteri ve eklerine uygun
olarak yuratlilmektedir.

Sirket buinyesindeki ilgili bélimlerin yurtutmekte oldugu kisisel veri isleme faaliyetleri; bu
faaliyetlerin KVKK’nin aradigi kisisel veri isleme sartlarina uygunlugunun saglanmasi icin
yerine getirilecek olan yukumlalukler, Sirket tarafindan yazili politika ve prosedirlere
baglanmis olup her bir is birimi bu konu ile ilgili bilgilendiriimis ve yUritmekte oldugu
faaliyet 6zelinde dikkat edilmesi gereken hususlar belirlenmistir.

Kisisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma
yukaimlulagu yerine getirilmektedir.

Sirket bunyesindeki bélumlerin kigisel veri guvenligi ile ilgili denetim ve yonetimi, Bilgi
Guvenligi Komiteleri tarafindan organize edilmektedir. is birimi bazinda belirlenen
hukuksal gerekliliklerin saglanmasi icin farkindalik yaratilmakta, bu hususlarin denetimini
ve uygulamanin surekliligini saglamak icin gerekli idari tedbirler sirket ici politika,
prosedurler ve egitimler yoluyla hayata gegiriimektedir.

Sirket ile calisanlar arasindaki hizmet sdzlesmeleri ve ilgili belgelere, kisisel veriler ile
ilgili bilgilendirme ve veri guvenligini igerir kayitlar konulmakta ve ek protokoller
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6.2.A.

6.2.B.

yapiimaktadir. Bu konuda ¢alisanlar igin gerekli farkindaligi yaratmaya yonelik ¢calismalar
yapilmistir.

Kisisel veri barindiran fiziksel ortamlara erisim yetkileri sinirlandiriimaktadir.

Sirket bunyesinde gercgeklestirilen kigisel veri igleme faaliyetleri duzenli olarak
denetlenmektedir.

imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler igin ekstra glvenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda gonderilmektedir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi givenligi
saglanmaktadir.

Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

Kisisel Verileri Koruma Kanunu’nun 12. maddesinin 3. fikrasi2 geregince veri sorumlusu,
kendi kurum veya kurulugsunda, bu kanun hikimlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.

Sirket, yukarida aciklanan veri glvenliginin tesisi ve alinan tedbirlerin dizenliligini ve
devamlihigini saglamak amaciyla gerekli denetimleri yapar ve/veya yaptirir.

Kisisel Verilerin Kanuni Olmayan Yollar ile ifsasi Durumunda Alinacak Tedbirler

Sirketimiz tarafindan yurutulen kigisel veri igsleme faaliyeti kapsaminda, kisisel verilerin
hukuka aykiri olarak yetkisiz kimseler tarafindan elde edilmesi durumunda, vakit
kaybedilmeksizin durum KVK Kurulu’na ve ilgili veri sahiplerine bildirilecektir.

7. KiSISEL VERILERI IMHA TEKNIKLERI

Sirket tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen kisisel veriler

Kanun ve Yonetmelik'te sayilan kisisel veri igleme amaclarinin ortadan kalkmasi halinde
Sirket tarafindan re ’sen yahut ligili Kiginin bagvurusu Gzerine yine Kanun ve ilgili mevzuat
hikdmlerine uygun olarak asagida belirtilen teknikler ile imha edilecektir.

71.

Kigisel Verilerin Silinmesi

Sirket tarafindan kigisel verilerin silinmesi ve yok edilmesi tekniklerine iligkin usul ve

esaslar asagida sayiimistir.

Sunucularda Yer Alan Kigisel Verilerin Yazilimdan Giivenli Olarak Silme: Tamamen
veya kismen otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen veriler
silinirken; ligili Kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilecek bigimde verinin ilgili yazihmdan silinmesine iligkin yéntemler kullanilarak
silinecektir.
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e Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesinde ise; merkezi
sunucuda bulunan dosya veya dosyanin bulundugu dizin Gzerinde ilgili kullanicinin
erisim haklarinin kaldiriimasi; veri tabanlarinda ilgili satirlarin veri tabani komutlari ile
silinmesi veya tasinabilir medyada yani flash ortaminda bulunan verilerin uygun
yazilimlar kullanilarak silinmesi yontemleri kullanilarak islem yapilacaktir.

e Ancak, Sirket icerisinde, gerektiginde kisisel verilerin silinmesi islemi, diger verilere de
sistem igerisinde erigsilememe ve bu verileri kullanamama sonucunu doguracak ise,

asagidaki  kosullarin  saglanmasi  kaydiyla, kisisel verilerin ilgili  kisiyle
iliskilendirilemeyecek duruma getirilerek arsivlienmesi halinde de kigisel veriler silinmig
sayilacaktir.

e Baska herhangi bir kurum, kurulus veyahut kisinin erigsimine kapal olmasi,
o Kigisel verilere yalnizca yetkili kisiler tarafindan erigilmesini saglayacak sekilde gerekli
her turld teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Sirket gerekli gérdigid durumlarda
kendisi adina kisisel verileri silmesi i¢in bir uzman ile anlasabilir. Bu durumda, kisisel veriler
bu konuda uzman olan kisi tarafindan ilgili Kullanicilar igin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilecek bigimde guvenli olarak silinir.

Kagit Ortaminda Bulunan Kigisel Verilerin Karartilmasi: Kisisel verilerin amaca
yonelik olmayan kullanimini édnlemek veya silinmesi talep edilen verileri silmek icin ilgili
kisisel verilerin fiziksel olarak kesilerek belgeden ¢ikartiimasi veya geri donduirilemeyecek
ve teknolojik c¢odzimlerle okunamayacak sekilde sabit mirekkep kullanilarak
gérinemeyecek hale getirilmesi, kapatiimasi yontemi ile de kisisel veriler silinebilecektir.

Tablo -4 : Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Aclklama

Sunucularda Yer

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren

Alan Kisisel slre sona erenler icin sistem ydneticisi tarafindan ilgili
Veriler kullanicilarin erigim yetkisi kaldirilarak silme iglemi yapilir.
Elektronik Elektronik ortamda yer alan Kkigisel verilerden saklanmasini
Ortamda Yer gerektiren slre sona erenler, veritabani yoneticisi hari¢ diger
Alan Kisisel calisanlar (ilgili kullanicilar) icin hicbir sekilde erisilemez ve tekrar
Veriler kullanilamaz hale getirilir.

Fiziksel Ortamda
Yer Alan Kisisel
Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren sire sona erenler igin evrak arsivinden sorumlu birim
yoneticisi hari¢ diger calisanlar icin higbir sekilde erigilemez ve
tekrar kullanilamaz hale getirilir. Ayrica, Uzeri okunamayacak
sekilde cizilerek/boyanarak/silinerek  karartma iglemi de
uygulanir.

Tasinabilir
Medyada
Bulunan Kisisel
Veriler

Flash tabanl saklama ortamlarinda tutulan kigisel verilerden
saklanmasini gerektiren sire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisim yetkisi sadece sistem
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7.2,

yoneticisine verilerek sifreleme anahtarlariyla giivenli ortamlarda
saklanir .

Kisisel Verilerin Yok Edilmesi

Sirketimiz tarafindan kullanilacak olan yok etme yéntemleri asagida gdsterilmistir:

De-manyetize Etme : Manyetik medyanin ylksek degerde manyetik alanda fiziksel
degisime tabi tutularak Uzerindeki verilerin okunamaz bir bigimde bozulmasi yéntemidir.

Fiziksel Yok Etme : Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla da islenebilmektedir. Bu tir verilerin sonradan
kullanilamayacak bicimde fiziksel olarak yok edilmesi islemidir. Ozellikle yazili kagit ve
defterler ve mikro fisler bu sekilde yok edilir.

Uzerine Yazma : Uzerine yazma yéntemi, 6zel yazilimlar araciligi ile manyetik medya
ve yeniden yazilabilir optik medya Uzerinden en az 8 kez 0 ve 1’lerden olusan rastgele
veriler yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlastiran veri yok
etme yontemidir.

Bulut imhasi: Bulut sistemler (izerinde tutulan kisisel verilerin imha bildiriminin
anlagsmall servis saglayiciya yapiimasinin ardindan kisisel verilerin sifreleme
anahtarlarinin tim kopyalarinin imha edilmesi islemidir.

Cevresel Sistemlerde Yer Alan Kisisel Verilerin imhasi : Yazici, parmak izi Uinitesi,
kapi giris turnikesi gibi sistemler icerisinde yer alan kigisel verileri barindiran cihazlar,
Uzerine yazma, manyetize etme veya fiziksel yok etme uygulanarak imha edilir. Bu imha
islemleri, cihazlarin yedekleme, bakim ve benzeri iglemlere tabi tutulmasindan énce
yapllir.

Tablo -5 : Kigisel Verilerin Yok Edilmesi

Veri Kayit Ortami | Agiklama

Fiziksel Kagit ortaminda yer alan kigisel verilerden saklanmasini gerektiren
Ortamda Yer sire sona erenler, kagit kirpma makinelerinde geri
Alan Kisisel déndurilemeyecek sekilde yok edilir.

Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden
Optik / Manyetik | saklanmasini gerektiren sire sona erenlerin eritilmesi, yakilmasi

Medyada Yer veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi iglemi
Alan Kigisel uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gegirilerek
Veriler yuksek degerde manyetik alana maruz birakiimasi suretiyle

Uzerindeki veriler okunamaz hale getirilir.
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7.3.

6.3.A.

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya
dcuncl kisgiler tarafindan geri dondurilmesi vel/veya verilerin bagka verilerle
eslestirimesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin
kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek Kisiyle
iliskilendirilemez hale getirilmesi gerekir.

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

Saklanmakta olan kisisel verilerde bir degisiklik veya ekleme/cikarma yapiimaksizin;
herhangi bir kisisel veri grubunun genelleme birbiri ile yer degistirme veya gruptan belirli
bir veri veya alt veri grubunun cikarilmasi ile uygulanan anonimlestirmeye yéntemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartiimasi yontemi ile toplanilan
verilerin bir araya getiriimesinden sonra olusturulan veri setindeki degiskenlerden
“yiksek dereceli betimleyici” olanlar cikarilarak mevcut veri seti anonim hale
getiriimektedir.

Kayitlari Cikartma: Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva eden veri
satiri kayitlar arasindan ¢ikaralar saklanan veriler anonim hale getirilmektedir. Ornegin,
bir sirkette tek kidemli mudur var ise bu kigiye ait verilerin birbirleri ile ayni kademede
bulunan calisanlarin kidem, maas ve cinsiyet verilerinin tutuldugu kayitlardan cikarilmasi
ile kalan veriler anonim hale getirilebilecektir.

Bolgesel Gizleme: Bolgesel gizleme ydnteminde ise tek bir verinin ¢ok az gorilebilir bir
kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi
anonimlestirmeyi saglamaktadir. Ornegin, sirketin futbol takiminin yedek listesinde olan
ilgili veri sorumlulari arasinda yalnizca bir kigi 65 yasinda ise yas, cinsiyet ve saglk
durumu yoéninden futbol oynayabilecek olup olmadidi bilgisinin birlikte saklandidi bir veri
kimesinde ‘Yas:65’ yerine ‘Bilinmiyor’ yazilmasi veya bu kismin bos birakiimasi
anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama: Alt ve (st sinir kodlamasi yéntemi ile énceden tanimlanmis
kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir 6lglt belirlenerek
birlestiriimesiyle anonim hale getirilmektedir.

Genellestirme: Veri toplulastirma yéntemi ile bircok veri toplulastiriimakta ve kisisel
veriler herhangi bir kisiyle iliskilendirilemeyecek hale getirilmektedir. Ornegin;
caliganlarin yaslarinin tek tek géstermeksizin X yasinda Z kadar ¢aligan bulundugunun
ortaya konulmasi.

Global Kodlama: Veri tiretme yontemi ile kigisel verinin iceriginden daha genel bir igerik
olusturulmakta ve Kkigisel verinin herhangi bir kisiyle iligkilendirilemeyecek hale
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getiriimesi saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarin belirtiimesi, acik
adres yerine ikamet edilen bdlgenin belirtiimesi.

6.3.B. Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger dizensizligi saglayan anonim hale getirme yontemlerinde deger dizensizligi
saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin degistiriimesi ile bozulma
yaratmaktadir. Bu yodntemler kullanilirken elde edilmesi beklenen/istenen fayda
dogrultusunda sapmalarin dikkatli uygulanmasi gerekecektir. Toplam istatistiklerin
bozulmamasi saglanarak veriden beklenen fayda saglanmaya devam edilebilir.

Giiriiltii Ekleme: Verilere gurilti ekleme ydntemi 6zellikle sayisal verilerin agirhkh
oldugu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi yénde birtakim
sapmalar eklenerek veriler anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu
bir veri grubunda (+/-) 3 kg sapmasi kullanilarak gergek degerlerin gérintilenmesi
engellenmis ve veriler anonimlestirilmis olur. Sapma her degere esit dl¢ide uygulanir.

Mikro Birlestirme: Mikro birlestirme yonteminde tim veriler ilk olarak anlaml bir siraya
dizilerek (buylUkten kiglUge gibi) gruplara ayrilip, gruplarin ortalamasi alinarak elde
edilen deger mevcut gruptaki ilgili verilerin yerine yazilarak anonimlestirme saglanmis
olacaktir.

(Ornegin, maas bilgisi icin; 10.000 TL alti ve Ustii iki grup yapilir ise, 10.000 ve daha az
maas alan kisilerin maaslarinin toplami kisi sayisina bélinar ve 10.000TL altinda maas
alan herkesin maas kiimesine elde edilen bu deger yazilir.)

Veri Degis Tokusu: Veri degis tokusu ydnteminde saklanan veriler igerisinden secilen
ciftler arasinda bir degiskenin degerleri birbiri ile degistirilir. Genel olarak kategorize
edilebilen veriler icin kullanilan bu yéntemde amac veri sahiplerine ait verilerin birbirleri
ile degigtirilerek veri tabaninin déntsturtlmesidir.

6.3.C. Anonimlik Gilivencesi

Bir kigisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar
verilebilmesi icin asagidaki sartlarin yerine getirilmesi gereklidir.

e Anonim hale getirilmis veri kimesinin bir baska veri kimesiyle birlestirilerek
anonimligin bozulamamasi,

e Bir ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bir
bitlin olugturamamasi,

e Anonim hale getirilmig veri kimesindeki degerlerin birlesip bir varsayim veya sonug¢
Uretebilir hale gelmemesi.

8. SAKLAMA VE IMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
e Sireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle
ilgili kigisel veri bazinda saklama sureleri Kisisel Veri Igsleme Envanterinde;
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o Veri kategorileri bazinda saklama sureleri Verbis’e kayitta;

e Siireg bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda
yer alrr.
S6z konusu saklama streleri Gzerinde, gerekmesi halinde Sirket yonetimi tarafindan
guncellemeler yapllir.
Saklama sureleri sona eren kigisel veriler igin re ‘sen silme, yok etme veya anonim hale
getirme islemi Sirket yénetiminin onayi ile KVK slrecinde gérevlendirilen sorumlu personel

tarafindan yerine getirilir.

Tablo-6: Siire¢ bazinda saklama ve imha siireleri tablosu

SUREC SAKLAMA

SURESI

_ Hukuki iliskinin
Musteri Islemleri Sona Ermesinden
itibaren + 10 Yil

Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Yl
Hukuki iligkinin
Sona Ermesinden
itibaren + 10 Yl
Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Yl

Soézlesmelerin
Hazirlanmasi

iletisim Faaliyetlerinin
Icrasi

insan Kaynaklari
Sireglerinin
Yurutiilmesi
Calisanlarin Kisisel
Verilerin Yer Aldigi
Ortamlara iliskin
Yaptigi Erisimlerin Log
Kayitlari

Donanim ve Yazilima
Erisim Siirec¢lerinin
Yurutulmesi

2 il

2Yil

Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Yl
Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Yl
Etkinligin sona
ermesinden

Bordrolama

Egitim kayitlarinin
dosyalanmasi

Ziyaretci ve Toplanti

Katihmcilarinin Kaydi itibaren 2 yil
CCTV Kameralari

Uyarinca Gijve_nlik

Amaclhi Olarak Islenen [N\

Kigisel Veriler (kamera
kayitlari)
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iMHA SURESI

Saklama stresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha slresinde

Saklama stiresinin bitimini takip eden ilk
periyodik imha stresinde

Saklama suresinin bitimini takip eden ilk

periyodik imha siresinde

Saklama stresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha slresinde

Saklama stresinin bitimini takiben 180
gun icerisinde

Saklama suresinin bitimini takiben 180
gun igerisinde

Saklama stiresinin bitimini takip eden ilk
periyodik imha stresinde

Saklama stresinin bitimini takiben 180
gun icerisinde
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Odeme islemleri

Sozlesmeden Kaynakl
liskilerde islenen
Kisisel veriler (Sirket
yetkilisi , Ad- Soyad,
imza)

Sirket internet Aginin
Kullanilmasi , internete
Giris ve Uzaktan
Baglanti Sirasinda
islenen Trafik Bil
Miisteri islem Bilgileri
(Miisterilerin Talep
ISikayet /Onerilerine
lliskin Kayitlar
Potansiyel Musterilere
iliskin Veriler (Linked-
In, cookies lizerinden
profillemeye iligkin
Veriler)

Is Kanunu Kapsaminda
Saklanan Ozliik
Dosyasina iligkin
Veriler (kidem
tazminati, ihbar
tazminati, bordro
kayitlari, yillik izin giin
sayisl)

is Saghg: ve Giivenligi
Kapsaminda Toplanan
Veriler

Sirket faaliyetleri
uyarinca saklanmasi
gereken ticari
defterlerde yer alan
kayitlara dayanak
olusturan belgeler,
finansal tablolar vs.
uyarinca islenebilecek
kigisel veriler
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Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Yl

Hukuki iligkinin
Sona Ermesinden
itibaren + 10 Yl

2Yil

Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Vil

Hukuki iliskinin
Sona Ermesinden
itibaren + 10 Yl

Hukuki iligkinin
Sona Ermesinden
itibaren + 10 Yl

Hukuki iligkinin
Sona Ermesinden
itibaren + 15 Yil

Hukuki ili§kinin
Sona Ermesinden
itibaren + 10 Y

Saklama stresinin bitimini takiben 180
gun igerisinde

Saklama stiresinin bitimini takiben 180
gun icerisinde

Saklama suresinin bitimini takiben 180
gun igerisinde

Saklama stresinin bitimini takiben 180
gun icerisinde

Saklama suresinin bitimini takiben 180
gun igerisinde

Saklama stiresinin bitimini takiben 6 ay
icerisinde

Saklama stiresinin bitimini takiben 6 ay
icerisinde

Saklama suresinin bitimini takiben 180
gln igerisinde
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Tablo-7: Kategori bazinda saklama stireleri tablosu

VERI KATEGORISI SAKLAMA SURESI
Hukuki iliskinin Sona Ermesinden itibaren + 10 Yil

NEETII Hukuki iliskinin Sona Ermesinden itibaren + 10 YiI

Hukuki iliskinin Sona Ermesinden itibaren + 10 Yil

Hukuki iliskinin Sona Ermesinden itibaren + 10 YIl

m Hukuki iliskinin Sona Ermesinden itibaren + 10 Yil

Flflkselwl\{lekan 2 Vil

Guvenligi

islem Giivenligi 2 Yil

Risk Yonetimi Hukuki iliskinin Sona Ermesinden itibaren + 10 Yil

UAELE T Hukuki liskinin Sona Ermesinden itibaren + 10 Yl

Y EEELOPENEE Hukuki iliskinin Sona Ermesinden itibaren + 10 Yil

2 i

Gorsel Ve isitsel
Saglik Bilgileri Hukuki iliskinin Sona Ermesinden itibaren + 15 Yl
Ceza Mahkumiyeti

ve Giivenlik Hukuki iliskinin Sona Ermesinden itibaren + 10 Yil

Tedbirleri

9. PERIYODIK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirketimiz, periyodik imha siresini 6 ay olarak
belirlemistir. Buna gore, sirketimizde her yil Haziran ve Aralik aylarinda periyodik imha iglemi
gerceklestirilir.

10. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzal (basili k&git) ve elektronik ortamda olmak Uzere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agiklanir. Basili k&gt nishasi da Sirket Yénetim
merkezinde saklanir.

11. POLITIKANIN GUNCELLENME PERIYODU, POLITIKANIN YOURURLUGU VE
YURURLUKTEN KALDIRILMASI

Bu Politika, Yénetim Kurulunun onayina sunulur, yénetim kurulu tarafindan onaylanmasini
muteakip yururluge girer. Yonetim Kurulu bu politikada gerekli oldugu takdirde, her zaman
degisiklik yapabilir. Politikanin www.ankaracelikkapi.com.tr adresinde yayimlanmasiyla
birlikte derhal gecerlilik kazanir. Politikanin yurirlikten kaldirnimasina karar verilmesi
halinde, Politika’nin 1slak imzali eski nishalari Yénetim Kurulu Karari ile iptal edilerek (iptal
kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil sire ile saklanir.
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